
壹、 密碼修改方式： 

1. 各校登入系統時強制修改密碼 

A. 預設密碼時，強制修改密碼 

B. 密碼超過最長使用時間，強制修改密碼 

2. 各校自行修改密碼 

A. 系統登入後自行修改密碼［報名系統>>基本資料設定>>密碼修改］ 

3. 忘記密碼 

A. 只有管理者密碼重設（預設密碼）［管理系統>>系統管理>>密碼修改］ 

 

貳、 密碼設定原則 

1. 密碼加密方式儲存 

2. 密碼長度：8-12字元 

3. 密碼最長使用時間：90天［修改密碼起計算］ 

4. 密碼複雜性： 

A. 密碼長度 8到 12個字元 

B. 至少要有一個特殊符號 

C. 至少要有一個大寫或小寫的英文字母 

D. 至少要有一個 0-9的數字 

5. 帳戶鎖定閥值：3次 

6. 重設帳戶鎖定計數器時間：15分鐘 



A. 密碼錯誤第 4次起開始計時 

B. 未超過鎖定時間［計時開始 + 15分鐘］系統無法登入 

C. 超過鎖定時間［計時開始 + 15分鐘］，重新記錄密碼錯誤 

7. 密碼鎖定時間：15分鐘 

A. 密碼錯誤第 1次起開始計時 

B. 密碼錯誤未超過 3次，但鎖定時間已超過［計時開始 + 15分鐘］，

則密碼錯誤次數重新計算 


